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Siamo partiti da....
Visione integrata
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Smart&Green

Politica industriale organizzata per accedere ai fondi del
Next Generation EU destinati a:
• Mercato unico, innovazione e agenda digitale
• Coesione, resilienza e valori
• Risorse naturali e ambiente

Strategie Comunitarie Strumenti attuativi Nazionali

20212015
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Piano Nazionale Ripresa e Resilienza
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Progetti e riforme su 6 obiettivi strategici, in continuità con la programmazione UE
e Nazionale:
• Transizione verde
• Trasformazione digitale
• Crescita intelligente, sostenibile e inclusiva
• Coesione sociale e territoriale
• Salute e resilienza economica, sociale e istituzionale
• Politiche per le nuove generazioni, l’infanzia e i giovani

Missione 3 Infrastrutture per una mobilità sostenibile:
41,810 mld € di cui 30,710 mld € aggiuntivi:

Principali progettualità:
• Opere ferroviarie per la mobilità e la connessione

veloce del Paese (36,870 mld € di cui 25,770 mld €
aggiuntivi);

• Messa in sicurezza e monitoraggio digitale di
strade, viadotti e ponti (1,450 mld € aggiuntivi);

• Progetto integrato porti d’Italia (3,130 mld €
aggiuntivi);

• Digitalizzazione aeroporti e sistemi logistici (0,360
mld € aggiuntivi).

Missioni e componenti:
• Componente M3C1 Alta velocità ferroviaria

e strade sicure (38,320 mld € di cui 27,220
mld € aggiuntivi);

• Componente M3C2 Intermodalità e logistica
integrata (3,490 mld € aggiuntivi).

2021 2026
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oggi....
Visione integrata
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Allegato
Strategie per le infrastrutture, la mobilità e la logistica

Strumenti attuativi Nazionali
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DEF 2021: Allegato «PROGRAMMI PRIORITARI STRADE ED
AUTOSTRADE»
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SPOKE TS2
WP6 - Integrated Technologies and Solutions for 

Holistic Risk Reduction

multi-Risk sciEnce for resilienT commUnities undeR a changiNg climate 
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Flow chart of input (information, models and data)
Goal: Systemic solutions addressing an overall protection of Critical Infrastructures (CIs) through a holistic approach.

Vulnerability
Assesment

WP4

Risk 
Assesement

WP5

Real Time Risk 
and 

Resilience
Management

• Systemic
• individual

• Natural
• Physical

Infrastructure
WP2

Hazard
WP3

Infrastructure
classification

Hazard 
Identification

Hazard Maps Vulnerability Maps Risk Maps

Resilience Indicators’ Map

CIs Maps Analisi dei rischi: stato dell’arte e prospettive future
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Supply process of WP6
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Real Time Risk and Resilience Management WP6

T6.1
Predictive Maintenance 

method

T6.2
Pro-active solutions for 
risk reduction against 

accidental events

T6.3 
Situational Awareness application to real-time approaches 

to risk reduction

T6.4
Information and 

knowledge sharing for 
critical infrastructure 

protection and resilience.

T6.5
Re-skilling and up-skilling 
of the asset management 

workforce

Raw Data Usefull Info

Classification of risk reduction measures and prioritization (T6.2) of maintenance operations (T6.1) for 
resilience management (ML and AI techniques).

Useful info from WPx normalized on reference 
information model by means of layers integration
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Interdipendenze WP6 

6.1 Manutenzione predittiva 
• Sviluppo algoritmi (e.g. digital twin (FEM))  per la 

simulazione di scenari di degrado finalizzati 
all’ottimizzazione della manutenzione predittiva

• Sviluppo di piattaforma per l’implementazione 
degli algoritmi di manutenzione predittiva

6.2 Valutazione della resilienza
• Valutazione dell’impatto di soluzioni per la riduzione del rischio (riduzione pericolosità 

e vulnerabilità, incremento robustezza e funzionalità) rispetto eventi accidentali 
• Stima dell’efficienza (rapidità di recupero della funzionalità)
• Sviluppo di algoritmi per la valutazione della resilienza utilizzando i risultati di 6.1 e di 

Wpi per il calcolo degli indicatori 
• Sviluppo di piattaforma per l’implementazione degli algoritmi per la valutazione della 

resilienza

6.3 . Situational Awareness
Visualizzazione delle informazioni relative a pericolosità (WP3), vulnerabilità (WP4), rischio (WP5) e resilienza (WP6) su piattaforma per visualizzare e 
condividere i risultati. Trasmissione delle info ai decisori.

6.4 Information and knowledge sharing
• Trasmissione delle informazioni per allerta 

alla popolazione 
• Trasmissione delle informazioni agli operatori 

per gestione infrastruttura

6.5 Re-skilling and up-skilling
• Sviluppo di un applicativo che utilizza la piattaforma 6.3 a scopo formativo
• Sviluppo di strumenti tecnologici basati sulla realtà virtuale per facilitare l’apprendimento
• Sviluppo di moduli formativi basati su supporti tecnologici di uso comune (smartphones) per 

l’utilizzo della piattaforma da parte dei decisori
• Sviluppo di moduli formativi supportati da realtà virtuale per i first responder

Modelli degrado + 
Monitoraggio da WP4

Indicatori di degrado e relative soglie Indicatori di resilienza

Info su asset da 
WP2

Hazard da 
WP3

Indicatori di vulnerabilità da 
WP4

Indicatori di pericolosità da 
WP3

Indicatori di impatto da 
WP5
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Interdipendenze WPx

WP2
asset

WP3
pericolosità

WP6 - Integrazione di soluzioni e tecnologie per la riduzione olistica del rischio
• Visualizzazione delle informazioni relative a pericolosità (WP3), vulnerabilità (WP4),

rischio (WP5) su piattaforma per visualizzare e condividere i risultati (6.6.3).
• Trasmissione delle info ai decisori (6.6.4).
• Modelli di resilienza per il monitoraggio dei rischi residui del sistema (6.6.2)
• Modelli di manutenzione predittiva (6.6.1)  indicatori di resilienza
• Re-skilling (nuove competenze) e up-skilling (integrazione competenze) (6.6.5)

WP4
vulnerabilità

WP5
rischio



TASK 6.2 - Pro-active solutions for risk reduction against 
accidental events

Task 6.2. will propose and quantify the effect of pro-active solutions to reduce risk and increase
resilience.

This objective will be addressed through 5 sub-tasks:

- Before: reduce the vulnerability

- During: manage the emergency

- After: recover functionality

- Beyond: adapt to the disruption

- Across: reduce uncertainty



T6.3 Situational Awareness application  

Perception: What are the current facts?
Comprehension: What is actually going on?
Projection: What is most likely to happen if…?
Decision / Resolution: What exactly shall I do?

 Percezione di base di segnali/informazioni importanti aiuta a creare una Situation Awareness corretta.

 I segnali/informazioni percepiti devono essere opportunamente combinati, interpreti e archiviati (Comprensione).

 apacità di prevedere gli eventi e le dinamiche della situazione futura (Predizione) nello spazio e nel tempo. 

 Spazio (relation, geoAnalytics)

 Tempo (prediction)

 Attenzione (Asset / Hazard)

 Priorità di intervento





 Automatismo





T6.3 Data acquisition

Protezione Civile (OK)

 Acquisizione bollettini 

Protezione Civile 

• rischio idrogeologico, 

• Idraulico

• temporali

 Acquisizione, filtraggio ed 

aggregazione dati 

meteorologi che possono 

influenzare lo stato dei corpi 

franosi (Rischio 

Idrogeologico clima-indotto)



Catalogo ISPRA (OK)

 Acquisizione filtraggio ed 

aggregazione dati storici (PAI ed 

altri siti istituzionali)

 Censimento delle aree e corpi 

franosi circostanti.

 Carte litologiche, ecc

 Carte pericolosità idrogeologica 

e idrologica

 Bacini Idrografici

 Reticolo idrografico (Ministero

dell’Ambiente e della Sicurezza

Energetica)

INGV (OK)

 Acquisizione filtraggio ed 

aggregazione dati storici e real-

time

 Acquisizione, filtraggio ed 

aggregazione di dati sismici che 

possono impattare le opere 

d’arti oppure attivare e/o 

riattivare corpi franosi inattivi o 

quiescienti (Rischio 

Idrogeologico sisma-indotto)

Censimento e Monitoraggio

 Censimento Infrastrutture (RFI, Anas, 

Ospedali, Scuole,  aree residenziali, 

ecc)

 Acquisizione, filtraggio ed 

aggregazione dati storici generati da 

sorgenti di campo per il monitoraggio 

ambientale e delle infrastrutture

 Acquisizione, filtraggio ed 

aggregazione dati real-time generati 

da sorgenti:

 Estensive

 Sensori di campo (inclinometri, 

pluviometri, fessurimetri, 

accelerometri, ecc)

Censimento e Monitoraggio 

 Infra (WP2) 

 …

 Hazard (WP3)

 FOCA

 Vulnerability (WP4)

 …

 Risk (WP5)

 …



T6.3 Data preparation and implementation
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Data Preparation
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T6.3 Priority modeling  
SUBTASK 6.3.3 – Integrated dashboard for Prioritization of the interventions necessary to risk mitigation and
improvement of resilience

2. Application to road network infrastracture: step of modeling

Resilience Indicators: preliminary
mapping

Defining the centrality and 
connectivity of nodes

Resilience Indicators: effects induced
by a single asset on the edge

Defining the hierarchy of the 
assets on the edge

Resilience Indicators: effects induced 
by hazards on assets

Introducing vulnerability and its 
impact on the edge 



T6.3 Priority modeling  

𝑺𝒕𝒂𝒏𝒅𝒂𝒓𝒅𝒊𝒛𝒆𝒅 𝑩𝒆𝒕𝒘𝒆𝒆𝒏𝒏𝒆𝒔𝒔 𝑪𝒆𝒏𝒕𝒓𝒂𝒍𝒊𝒕𝒚 𝑩𝑪(𝒊)  =  ∑ (
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con i ≠ j ≠ k, the number of shortest paths connecting node j to node k. 𝑝_𝑖𝑗𝑘 is the number of shortest paths connecting 
node j to node k and passing through node i.

𝑺𝒕𝒂𝒏𝒅𝒂𝒓𝒅𝒊𝒛𝒆𝒅 𝑫𝒆𝒈𝒓𝒆𝒆 𝑪𝒆𝒏𝒕𝒓𝒂𝒍𝒊𝒕𝒚 =  ∑
௔೔ೕ

(ேିଵ)
 ே

௜,௝ ୀ ଵ  , i ≠ j
𝑎௜௝ =  1, 𝐼𝑓 𝑡ℎ𝑒 𝑑𝑒𝑠𝑡𝑖𝑛𝑎𝑡𝑖𝑜𝑛 𝑛𝑜𝑑𝑒 𝑖𝑠 𝑡ℎ𝑒 𝑠𝑎𝑚𝑒 𝑎𝑠 𝑡ℎ𝑒 𝑠𝑜𝑢𝑟𝑐𝑒

 𝑛𝑜𝑑𝑒 𝑖 𝑎𝑛𝑑 𝑡ℎ𝑒 𝑑𝑒𝑠𝑡𝑖𝑛𝑎𝑡𝑖𝑜𝑛 𝑛𝑜𝑑𝑒

 𝑗 𝑖𝑠 𝑑𝑖𝑓𝑓𝑒𝑟𝑒𝑛𝑡 𝑓𝑟𝑜𝑚 𝑡ℎ𝑒 𝑠𝑜𝑢𝑟𝑐𝑒 𝑛𝑜𝑑𝑒 𝑖, 𝑎𝑛𝑑 𝑒𝑞𝑢𝑎𝑙 𝑡𝑜 0 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒.

𝑪𝒍𝒐𝒔𝒆𝒏𝒆𝒔𝒔 𝑪𝒆𝒏𝒕𝒓𝒂𝒍𝒊𝒕𝒚 𝑪𝑪(𝒊)  =  
 ଵ
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,
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ே
௝ ୀଵ , con i ≠ j, 

𝑑௜௝𝑡ℎ𝑒 𝑚𝑖𝑛𝑖𝑚𝑢𝑚 𝑝𝑎𝑡ℎ 𝑓𝑟𝑜𝑚 𝑛𝑜𝑑𝑒 𝑖 𝑡𝑜 𝑛𝑜𝑑𝑒 𝑗

Resilience Indicators: preliminary
mapping

https://dati.mit.gov.it/catalog/dataset/grafo-stradale-anas



I dati sulle infrastrutture critiche sono integrati con 
le mappe di pericolosità dei fenomeni naturali. 

Questo consente di evidenziare le infrastrutture che 
potrebbero essere colpite da fenomeni naturali e guidare 
la pianificazione della mitigazione e della preparazione.

Applicazione dell'analisi spaziale utilizzata per 
l’individuazione e selezione delle infrastrutture 
coinvolte da qualunque fenomeno naturale. 

T6.3 Dashboard   



Acquisizione e/o elaborazioni di ‘prediction’ 
e correlazione con i dati ambientali e dati 
infrastrutturali. 

T6.3 Dashboard   



T6.4 Information and knowledge sharing   
SUBTASK 6.4.2 – Knowledge sharing to improve resilience

Scope: Integration of data acquisition and modeling systems to Decision Support System (6.3.3)

1.Strategic Planning 2.Risk Assessment and 
Prioritization

3.Interagency 
Coordination

4.Data-Driven Decision 
Making

5.Resource 
Optimization

6.Resilience 
Infrastructure 

Measures

7.Continuous 
Monitoring and 

Adaptation

Indicatori Quantitativi di Resilienza



T6.4 Information and knowledge sharing   
SUBTASK 6.4.2 – Knowledge sharing to improve resilience

Scope: Integration of data acquisition and modeling systems to Decision Support System

Preliminary Survey for 
data acquisition

Data Analysis

Expected requirements 
of DSS



Strumenti di pianificazione: Analisi di Rischio Quantitativa  Indicatori di resilienza 
progettazione vs gestione

25
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