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Seminario: "TLC in mare : 5G nearshore e Cavi Sottomarini -

infrastruttura critica per il sistema Paese" 

Il seminario patrocinato dall'Istituto Italiano di Navigazione e tenuto 

dal Vice Presidente dell'ANUTEI, Ing. Giovanni Gasbarrone.

17 OTTOBRE 2024 CIRCOLO UFFICIALI MARINA MILITARE 

LUNGOTEVERE FLAMINIO, 45 ROMA

Introduzione e moderazione dell’Ing. Mario Caporale, Vice 

Presidente IIN (Istituto Italiano di Navigazione).

Conferenza tenuta dall' Ing Giovanni Gasbarrone, Vice Presidente 

ANUTEI (Associazione Nazionale Ufficiali Tecnici Esercito Italiano).

L’evoluzione tecnologica delle telecomunicazioni marine è 

interessata dallo sviluppo delle coperture 4G e 5G “near shore” per 

offrire servizi in navigazione sotto costa nel Mediterraneo e dalla 

integrazione dei servizi satellitari di nuova generazione con il 5G.

Le infrastrutture di telecomunicazioni in mare, quali i cavi 

sottomarini nel Mediterraneo rappresentano per il sistema paese 

un asset fondamentale per lo sviluppo ma allo stesso tempo sono 

tra le infrastrutture critiche a rischio sia per quanto riguarda la 

cybersecurity nazionale ed europea che per l’integrità stessa delle 

connessioni in mare . L’aspetto industriale e di sicurezza nazionale 

rappresentano quindi un punto di attenzione per l’economia 

europea.



IL RUOLO DELLE INFRASTRUTTURE 
DI TELECOMUNICAZIONI  IN MARE

5G NEAR SHORE & NTN SATELLITE



Il sistema di connettività delle TLC pone l’Italia 

in una posizione che presenta opportunità e 

rischi non solo per il trasporto marittimo ma per 

l’industria e le istituzioni che dipendono dalla 

resilienza del sistema infrastrutturale dei 

sistemi TLC e ICT

Questo sistema  collega IXP , reti 5G e cavi 

sottomarini con le vulnerabilità emerse nei 

recenti scenari di guerra
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Multi-mode device/multi-connectivity 5G

5G/ 4G/ Wi-Fi  
Multi-mode device

Seamless connectivity
across 5G, 4G and LEO Satellite



Fonte:  

ITU-R

5G: the fusion of evolutionary radio technologies 

for three types of applications







SATELLITE networks & 5G

• Satellites can play a significant role in the deployment of 

5G and improving the coverage and capacity not only in 

urban areas, but also in remote areas or where the 

Terrestrial networks are not implemented, other than 

providing secure and resilient connectivity. 

• 3GPP Release 17 marks a turning point for the satellite 

community, as it will become the first terrestrial standard 

to natively incorporate a space element with so-called 

networks non-terrestrial (NTN)



• The telco-satellite market has seen growing industry-wide 

momentum over the last two years, underpinned by the 

integration of non-terrestrial networks in 5G New Radio in 

3GPP Release 17.

• According to GSMA Intelligence, 91 individual operators 

representing approximately 5 billion connections globally 

(60% of the total mobile market) have formed 

partnerships with satellite operators.

SATELLITE networks & 5G
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5G  

la rete integrata 

per Smart Land
comunicazioni 

tra terra e mare
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5G – Antenna Massive MIMO e Beam Forming



5G & Industry 4.0 revenues outlook
qualitative forecasts

Telecommunications operators strategy is focused on 5G to 
capture Industry 4.0 revenues based on private networks 
and  industrial IOT and providing support across a wide 
range of use cases (smart factory and campus ) 

5G private networks and  Industry 4.0  
extra revenues

5G
Industry 4.0 and

Industrial IOT

5G
Total revenues
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Le tecnologie digitali come IOT e verso il 6G stanno diventando anche
un mezzo fondamentale ed essenziale per garantire la sovranità dell’Europa.
Lo sviluppo di infrastrutture e soluzioni 6G con sede in Europa è una delle iniziative
a livello EU per garantire il futuro e la sovranità europea nelle tecnologie e nei
sistemi critici.
Nell’ immediato la classe 5G di Ultra-Reliable Low-Latency Communications,
si rivela indispensabile in modo particolare in applicazioni real time e mission
critical.
Si richiede un'elevata affidabilità, in molte applicazioni “Industrial IoT” che hanno
requisiti stringenti per la cybersecurity , come nelle smart grids in ambito
energetico, e nella robotica.

Approfondimenti :
Tavola Rotonda: "Perimetro Cyber & Data Protection nell'Internet Of Things"

(anutei.it)
articolo tecnico : "5G e IoT per gestire le reti elettriche: l’impatto sulla
cybersicurezza"

5G e IoT per gestire le reti elettriche SMART GRIDS ed i Porti
l’impatto sulla cybersicurezza

http://www.anutei.it/index.php/8-conferenze/28-tavola-rotonda-perimetro-cyber-data-protection-nell-internet-of-things


Verso il 6G: modelli e strategie per l’ecosistema italiano e Ue
https://www.agendadigitale.eu/infrastrutture/verso-il-6g-modelli-e-strategie-per-lecosistema-italiano-e-ue/
Reti digitali 10 Feb 2022

Microchip, 5G e cloud: così la Ue accelera sui pilastri della trasformazione digitale
https://www.agendadigitale.eu/industry-4-0/microchip-5g-e-cloud-cosi-la-ue-accelera-sui-pilastri-della-trasformazione-digitale/

5G e Industria 4.0, il ruolo delle telco per la quarta rivoluzione industriale
22 Mag 2020

INFRASTRUTTURE DIGITALI

Cybersecurity per IoT e 5G, il ruolo strategico degli standard
03 Mar 2020
di Giovanni Gasbarrone

LO SCENARIO

Cybersecurity a prova di 5G, così nasce la "resilience by design"
25 Ott 2021
di Giovanni Gasbarrone

Rivista ordine ingegneri di Roma – Articoli recenti disponibili on line 
o https://rivista.ording.roma.it/5g-business-modelling/ 
o https://rivista.ording.roma.it/industry-4-0-come-la-digital-transformation-incide-nella-rivoluzione-industriale/ 
o http://rivista.ording.roma.it/digital-transformation/ 
o http://rivista.ording.roma.it/digital-transformation-2/ 
o https://rivista.ording.roma.it/cognitive-radio-e-software-defined-radio-per-le-reti-di- telecomunicazione/ 
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Ho rappresentato l’Ordine Ingegneri di Roma 

come relatore all’ultima conferenza 

internazionale FITCE sulle Telecomunicazioni e 

nella Conferenza IDC Industry a Roma 
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