
©SP4TE Lab 2023

Cybersecurity ed Industria 4.0

Le nuove sfide della sicurezza nell’era dell’IA

Prof. F. Benedetto
francesco.benedetto@uniroma3.it

fbenedetto@ieee.org  

Chair of “Machine Learning and Data Processing“ - University of Roma Tre

Chair of the IEEE VTS Italian Chapter - IEEE Vehicular Technology Society

mailto:fbenedetto@ieee.org


• Digital Revolution towards Industry 4.0 

• AI, CyberSecurity and Industry 4.0 

• Fundamentals of CyberSecurity

• AI and Cyber Attacks

• Conclusions and Future Directions

Outline





4

Evoluzione nel tempo di Industry 4.0 e Cybersecurity

Cyberspace technologies are shifting
human history from a linear and
continuous development to a non-linear
and discontinuous progression that
widely indicates that the world we live in
will never be the same.

Source: Statista.com
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•Secondo Spherical Insights, il mercato 
globale di Industry 4.0 è stato valutato 
76,54 miliardi di USD nel 2022 e si 
prevede che raggiungerà 454,54 miliardi 
di USD entro il 2032, con un tasso di 
crescita annuale composto (CAGR) del 
19,5% dal 2023 al 2032. 

Stime di crescita Industry 4.0



6

•Il mercato dell'IA applicata alla 
cybersecurity è stato valutato a 25,4 
miliardi di USD nel 2024 e si 
prevede che raggiungerà 219,5 
miliardi di USD entro il 2034, con un 
CAGR del 24,1%.

Stime di crescita: Cybersecurity
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AI in Industry 4.0 e Cybersecurity
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Stime di crescita
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La cybersicurezza rappresenta una delle principali sfide 
dell'era digitale. Con l'evoluzione dell'intelligenza 
artificiale (IA), nuove opportunità e minacce emergono 
nel panorama della sicurezza informatica. 

L'IA ha trasformato la cybersicurezza in diversi modi:

• Rilevamento delle Minacce: Algoritmi di machine learning 
analizzano enormi quantità di dati per identificare modelli di 
attacchi informatici.

• Automazione della Risposta agli Incidenti: Sistemi basati su 
IA possono reagire automaticamente a intrusioni sospette, 
riducendo il tempo di risposta.

• Analisi Predittiva: L'IA può prevedere potenziali minacce 
prima che si verifichino, migliorando la proattività della 
sicurezza informatica.

• Autenticazione e Accesso Sicuro: Tecnologie basate su IA, 
come il riconoscimento biometrico e il comportamento utente, 
migliorano i sistemi di autenticazione.

Cybersicurezza
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Nonostante i benefici, l'uso dell'IA nella cybersicurezza presenta anche rischi 
significativi:

• Attacchi Adversariali: Gli hacker possono manipolare i modelli di IA per 
ingannare i sistemi di sicurezza.

• Deepfake e Inganno: L'IA può essere utilizzata per creare contenuti falsi 
(deepfake) per attacchi di phishing avanzati.

• Automazione degli Attacchi: I cybercriminali possono usare l'IA per sviluppare 
malware più sofisticati e adattivi.

• Problemi Etici e Privacy: L'uso di IA nella cybersicurezza può sollevare 
questioni legate alla sorveglianza e alla protezione dei dati personali.

Cybersicurezza: debolezze e contromisure
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Data Security: Pericoli (1/2)
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Data Security: Pericoli (2/2)
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Cyber 
Threats

Attacchi Cyber



Aumento del 75% a livello mondiale: Nel 
terzo trimestre del 2024, gli attacchi 
informatici globali sono aumentati del 75% 
rispetto allo stesso periodo del 2023, 
raggiungendo una media di 1.876 attacchi 
settimanali per organizzazione
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Crescita globale degli attacchi



Situazione in Italia

Incremento del 115%: In Italia, nello stesso 
periodo, si è registrato un aumento del 115% 
degli attacchi informatici, con una media di 
2.301 attacchi settimanali per 
organizzazione. 

15

Crescita degli attacchi in Italia



•Ransomware in aumento: Nel 
secondo trimestre del 2024, gli 
attacchi ransomware ai sistemi di 
controllo industriale (ICS) sono 
aumentati del 20% rispetto al 
trimestre precedente. 

•Presenza persistente di spyware: Il 
4,08% dei computer ICS è stato 
colpito da spyware, in aumento 
rispetto al 3,9% del primo trimestre 
del 2024.

•Malware predominante: Il 
malware rappresenta il 34% degli 
attacchi a livello globale e il 51% in 
Italia, confermandosi come la 
tecnica di attacco più utilizzata. 
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Tipologia Attacchi



Il settore manifatturiero italiano è 
stato il più colpito nel primo 
semestre del 2024, 
rappresentando il 19% degli 
attacchi IT, in crescita rispetto al 
13% del 2023. Inoltre, oltre un 
quarto (28%) degli attacchi globali 
al settore manifatturiero ha 
riguardato realtà italiane.
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Settore manufatturiero sotto attacco
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AI e Cybersicurezza
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AI e Cybersicurezza: obiettivi



Cyber 
Threats 
Hunting
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Per affrontare le sfide della cybersicurezza nell'era dell'IA, è necessario 
adottare strategie adeguate:

• Sviluppo di Modelli IA Robusti: Implementare tecniche di difesa 
contro attacchi adversariali.

• Monitoraggio e Aggiornamento Costante: Aggiornare continuamente i 
modelli di IA per prevenire exploit e vulnerabilità.

• Collaborazione tra Settori: Favorire la cooperazione tra enti 
governativi, aziende e ricercatori per sviluppare standard di sicurezza 
condivisi.

• Educazione e Consapevolezza: Formare gli utenti e i professionisti 
della sicurezza informatica sulle minacce emergenti e sulle 
contromisure disponibili.

Strategie di mitigazione
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AI e Cybersicurezza: benefici e sfide
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AI e Cybersicurezza: possibili (mal)usi
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New countermeasures and attacks with AI
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Covert Channels

I covert channels (canali nascosti) rappresentano un 
metodo per trasferire informazioni in modo non 
autorizzato o inosservato, sfruttando canali di 
comunicazione non destinati a tale scopo. 
L'intelligenza artificiale (IA) sta rivoluzionando sia la 
creazione che il rilevamento di questi canali, 
aumentando le possibilità di attacco e difesa nei 
sistemi informatici.

• Definizione: Un covert channel è un mezzo di 
comunicazione segreto che utilizza risorse 
condivise di un sistema per trasmettere 
informazioni senza essere rilevato.

• Tipologie:

o Covert Storage Channels: Utilizzano variabili 
di stato di un sistema per nascondere dati.

o Covert Timing Channels: Manipolano il tempo 
di risposta di un sistema per trasmettere dati in 
modo nascosto.
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CST e CTC
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Covert Timing Channel



How ML/DL 
can help…
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Detection tramite IA
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Prestazioni
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def receiver():

    """Simula il ricevente che misura i tempi tra i messaggi"""

    received_bits = ""

prev_time = time.time()

print("[Receiver] In attesa di dati...")

    for _ in range(len(message)):

time.sleep(time_slot)  # Simula il controllo dei 
messaggi

        current_time = time.time()

delta = current_time - prev_time

prev_time = current_time

if delta < (bit_0_delay + bit_1_delay) / 2:

received_bits += '0'

else:

received_bits += '1'

print(f"[Receiver] Tempo misurato: {delta:.3f} s, Bit 
ricevuto: {received_bits[-1]}")

print("[Receiver] Messaggio ricevuto:", received_bits)

import time

import threading

import random

# Parametri del covert channel

time_slot = 0.1  # Tempo base di trasmissione

bit_0_delay = 0.05  # Ritardo per il bit 0

bit_1_delay = 0.15  # Ritardo per il bit 1

# Messaggio da trasmettere

message = "10101010"  # Messaggio binario

def sender():

    """Simula il mittente che trasmette il messaggio con ritardi 
temporali"""

    print("[Sender] Inizio trasmissione...")

for bit in message:

if bit == '0':

time.sleep(bit_0_delay)

else:

time.sleep(bit_1_delay)

print("[Sender] Bit trasmesso:", bit)

print("[Sender] Trasmissione completata.")

# Creazione dei thread per il sender e il 
receiver

sender_thread = 
threading.Thread(target=sender)

receiver_thread = 
threading.Thread(target=receiver)

# Avvio della trasmissione

sender_thread.start()

time.sleep(0.05)  # Leggero ritardo per 
sincronizzazione

receiver_thread.start()

# Attendere la fine della trasmissione

sender_thread.join()

receiver_thread.join()

print("[System] Comunicazione terminata.")

Codice Python per CTC
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Side Channels

I side channels (canali laterali) rappresentano una classe di 
vulnerabilità informatica che sfrutta informazioni indirette 
derivanti dall'esecuzione di un sistema, come consumo 
energetico, tempi di risposta e segnali elettromagnetici, per 
estrarre dati sensibili.

Definizione: Un side channel è un meccanismo di acquisizione 
di informazioni basato su segnali collaterali emessi da un 
sistema durante il suo funzionamento.

• Tipologie di side channels:

o Temporali: Analizzano le variazioni nei tempi di 
esecuzione di operazioni crittografiche.

o Elettromagnetici: Sfruttano emissioni EM per inferire 
operazioni interne.

o Acustici: Analizzano suoni generati dai dispositivi 
elettronici.

o Energetici: Studiano i consumi di potenza per dedurre 
operazioni interne.

o Cache-Based: Esaminano le interazioni con la cache 
di un processore per estrarre dati.
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a. Power Analysis Attacks
Questi attacchi analizzano il consumo di potenza del dispositivo 
durante l’esecuzione di AES.
- Simple Power Analysis (SPA): Osservazione diretta del 

consumo di potenza per individuare pattern di esecuzione.
- Differential Power Analysis (DPA): Analisi statistica delle 

variazioni di potenza per dedurre le operazioni crittografiche 
e recuperare la chiave segreta.

- Correlation Power Analysis (CPA): Variante più avanzata del 
DPA, che utilizza modelli precisi del consumo energetico per 
correlare i dati con le operazioni eseguite.

Esempio di attacco DPA su AES:
•L'attaccante raccoglie migliaia di tracce di consumo di energia 
mentre il dispositivo esegue la crittografia AES.
•Viene analizzato il comportamento dei registri interni per 
trovare correlazioni tra i dati crittografati e il consumo di 
potenza.
•Attraverso analisi statistica, si estrae la chiave AES parzialmente 
e si ricostruisce completamente con attacchi iterativi.

Attacchi di Energia
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Per mitigare questi attacchi, esistono diverse contromisure 
hardware e software.

a. Protezione contro Power Analysis Attacks
 Randomizzazione del consumo energetico: introduzione di 

variazioni casuali nel consumo di potenza per rendere inefficace 
il DPA.

 Masking Techniques: aggiunta di valori casuali nei dati 
elaborati per nascondere la correlazione con il consumo 
energetico.

 Dual-rail logic e circuiti bilanciati: hardware che consuma 
energia in modo costante per impedire l’analisi di consumo.

Tecniche di Difesa

b. Protezione contro Timing Attacks
 Constant-Time Implementations: garantire che tutte le 

operazioni AES impieghino lo stesso tempo di esecuzione 
indipendentemente dai dati in ingresso.

 Avoidance of Data-Dependent Branching: evitare istruzioni 
condizionali basate sui dati in ingresso.
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•Supponiamo di avere un dispositivo 

embedded che esegue AES su diversi blocchi 

di testo.

•Acquisiamo i tracciati di consumo di energia 

durante la cifratura.

•Utilizziamo un attacco DPA per estrarre la 

chiave segreta. 

DPA su AES 128 bit
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 Primo grafico: Tracciato di Potenza Singolo
•Mostra una singola acquisizione del consumo di 
potenza durante un'operazione AES.
•Il consumo varia in base alle istruzioni eseguite.

 Secondo grafico: Media del Consumo di 
Potenza per Due Ipotesi di Chiave
•La linea blu rappresenta il consumo medio per 
un'ipotesi di chiave corretta.
•La linea rossa tratteggiata mostra l’ipotesi errata.
•Le differenze tra le due curve indicano un 
possibile leakage di informazioni.

 Terzo grafico: Differenza Media del Consumo 
di Potenza (DPA)
•Il picco verde indica la presenza di una 
correlazione significativa tra il consumo energetico 
e la chiave segreta.
•Questo consente all'attaccante di identificare il 
byte corretto della chiave AES.

Simulazione DPA-AES
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Attacco DPA:

import numpy as np

import matplotlib.pyplot as plt

# Simulazione di un attacco DPA su AES

# Generiamo dati sintetici che rappresentano il consumo di potenza durante l'esecuzione di AES

np.random.seed(42)

num_traces = 1000  # Numero di tracciati di potenza raccolti

num_samples = 200  # Numero di punti per traccia

# Simuliamo un consumo di potenza casuale con una componente dipendente dalla chiave

true_key_byte = 42  # Byte della chiave segreta (valore casuale)

power_traces = np.random.normal(0, 1, (num_traces, num_samples))  # Rumore casuale

# Aggiungiamo un pattern di consumo energetico dipendente dalla chiave segreta

for i in range(num_traces):

if (i % 256) == true_key_byte:  # Simuliamo una dipendenza della potenza dalla chiave segreta

        power_traces[i, 50:100] += 0.5  # Incremento nel consumo di potenza

# Calcoliamo la media delle tracce per due ipotesi di chiave (una corretta, una errata)

hypothesis_correct = power_traces[:500].mean(axis=0)  # Media per l'ipotesi corretta

hypothesis_wrong = power_traces[500:].mean(axis=0)    # Media per l'ipotesi errata

# Calcoliamo la differenza media (DPA)

dpa_differential = hypothesis_correct -
hypothesis_wrong

# Generazione grafici

fig, axs = plt.subplots(3, 1, figsize=(10, 8))

# Tracce di potenza grezze

axs[0].plot(power_traces[0], alpha=0.5, 
label="Traccia di Potenza")

axs[0].set_title("Tracciato di Potenza Singolo")

axs[0].set_xlabel("Tempo")

axs[0].set_ylabel("Consumo di Potenza")

axs[0].legend()

# Confronto tra le ipotesi di chiave

axs[1].plot(hypothesis_correct, label="Ipotesi
Corretta", color="blue")

axs[1].plot(hypothesis_wrong, label="Ipotesi
Errata", color="red", linestyle="dashed")

axs[1].set_title("Media del Consumo di Potenza per Diverse 
Ipotesi di Chiave")

axs[1].set_xlabel("Tempo")

axs[1].set_ylabel("Consumo Medio di Potenza")

axs[1].legend()

# Differenza media del DPA

axs[2].plot(dpa_differential, label="Differenza Media DPA", 
color="green")

axs[2].axhline(y=0, color="black", linestyle="dashed")

axs[2].set_title("Differenza Media del Consumo di Potenza (DPA)")

axs[2].set_xlabel("Tempo")

axs[2].set_ylabel("Differenza di Potenza")

axs[2].legend()

plt.tight_layout()

plt.show()

Codice Python DPA
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Attacco con contromisure 
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Attacco con data augmentation 



• Nel 2024, gli attacchi di phishing hanno registrato 
una crescita significativa a livello globale, sia in 
termini di volume che di sofisticazione.

• Il 10 giugno 2024, esattamente alle 12:37, ha 
segnato il picco dell'attività di phishing dell'anno. 
Tra il 1° aprile e il 30 giugno, le e-mail di phishing 
hanno registrato un'impennata del 28% rispetto al 
primo trimestre del 2024. 

• I truffatori si sono affidati a parole che attirano 
l'attenzione come "urgente", "firma", "password", 
"documento" e "consegna" per attirare le persone, 
insieme a termini finanziari come "pagamento", 
"bonifico", "BACS", "credito" e "acquisto". 
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Eppure…



• Quarto trimestre 2024: Secondo l'APWG (Anti-
Phishing Working Group), sono stati osservati 
989.123 attacchi di phishing, in aumento rispetto ai 
877.536 del secondo trimestre e ai 932.923 del terzo 
trimestre dello stesso anno.

• Aumento complessivo: Il numero totale di attacchi di 
phishing nel 2024 ha superato i 3,7 milioni, segnando 
un incremento del 60% rispetto all'anno precedente-

• Gli attacchi di phishing nel secondo trimestre del 
2024 hanno preso di mira soprattutto i social media 
(32,9%), seguiti da SaaS/Webmail (25,6%) e dalle 
istituzioni finanziarie (10%). Questi settori sono 
probabilmente presi di mira a causa dell'ampia base 
di utenti e dei dati preziosi associati a queste 
piattaforme.
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Phishing
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• Il 95% dei responsabili IT afferma che i cyberattacchi sono oggi più sofisticati che mai. 

• Le e-mail di phishing realizzate manualmente richiedono in media 16 ore per essere prodotte. 

• Con l'intelligenza artificiale, un'e-mail di phishing ingannevole può essere generata in soli 5 minuti. 
Questo salto di efficienza apre la strada ad attacchi su larga scala con un investimento minimo di 
tempo.

• Il tempo medio impiegato dagli utenti per cadere nelle e-mail di phishing è allarmante, spesso inferiore 
ai 60 secondi.

• L'errore umano è una vulnerabilità critica, che gioca un ruolo nel 74% di tutte le violazioni. 

• Nonostante la formazione in materia di sicurezza, le persone sono ancora propense a cliccare sui link di 
phishing a causa di abitudini radicate o di tattiche di social engineering ben congegnate.

• Solo un dipendente su quattro ritiene che le proprie organizzazioni siano pienamente preparate ad 
affrontare le minacce di phishing attraverso i vari canali. Ad aggravare il problema, solo il 29% delle e-
mail di phishing viene segnalato con precisione dai dipendenti, sottolineando le lacune sia nella 
consapevolezza che nelle capacità di rilevamento.

IA e Phishing
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Conclusioni (1/2)

 L'integrazione tra intelligenza artificiale, cybersicurezza e Industria 4.0 rappresenta una delle sfide più complesse e 
strategiche del panorama industriale contemporaneo. 

 L'automazione spinta, l'interconnessione tra dispositivi (IoT) e la digitalizzazione dei processi produttivi offrono 
enormi vantaggi in termini di efficienza, flessibilità e competitività, ma espongono le imprese a nuovi e crescenti rischi di 
natura informatica.

 L'intelligenza artificiale, se ben implementata, si sta rivelando una risorsa chiave per la difesa delle infrastrutture 
industriali: consente di rilevare minacce in tempo reale, anticipare comportamenti anomali e automatizzare le risposte 
agli attacchi, aumentando la resilienza dei sistemi. 
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 Tuttavia, l’IA stessa può diventare un bersaglio o addirittura uno strumento nelle mani di attori malevoli, 
richiedendo un approccio etico e sicuro al suo sviluppo e impiego.

 I dati mostrano chiaramente che il settore manifatturiero, uno dei pilastri dell’Industria 4.0, è oggi tra i più colpiti 
dagli attacchi informatici, in particolare in Paesi come l’Italia. Questo evidenzia l’urgenza di adottare strategie di 
cybersicurezza by design, che integrino la sicurezza fin dalla fase progettuale delle soluzioni digitali.

 In sintesi, il futuro dell'Industria 4.0 dipenderà dalla capacità delle imprese di conciliare innovazione tecnologica e 
sicurezza digitale, facendo dell'IA non solo un motore di trasformazione, ma anche una sentinella intelligente a difesa 
dell’ecosistema produttivo.

Conclusioni (2/2)
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Il futuro

Crittografia Post-Quantistica
•Nuovi algoritmi di crittografia resistenti agli attacchi quantistici e side-channel.

Uso dell’Intelligenza Artificiale per la Cybersecurity
•Machine learning per il rilevamento di anomalie nei consumi energetici e nei segnali elettromagnetici.
•AI che monitora il comportamento dei dispositivi crittografici e rileva tentativi di attacco in tempo reale.

Tecnologie di Sicurezza Hardware Avanzate
•Sviluppo di processori crittografici completamente resistenti ai side/cover-channel attacks, per applicazioni di 
intelligence e difesa.

➢ Formazione e consapevolezza informatica, etica e giuridica

 Approccio multidisciplinare che unisca:
 Protezione fisica (schermatura, jamming)
 Difese software (OS sicuri, randomizzazione dei tempi)
 Analisi avanzata con AI per il rilevamento di anomalie
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